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Las redes de sensores submarinas
(USN, Underwater Sensor Networks)
son Utiles para la monitorizacion del me-
dio marino o para prevencion de desas-
tres naturales (g]. deteccién de tsunamis)
entre otras muchas aplicaciones. Estas
redes (ver figura 1) estan formadas por
un conjunto de nodos sensores que se
comunican bien por medios inalambri-
cos (UWSN, Underwater Wireless Sen-
sor Networks) o por cable (fibra 6ptica),
enviando los datos recogidos a algin
nodo especial o Gateway, que los alma-
cena para su posterior recogida, bien
por buzos o por envio de estos datos a
vehiculos submarinos auténomos (AUV,
Autonomous Underwater Vehicle). Esta
misma infraestructura de red, puede
también servir para labores de vigilancia
maritima, por ejemplo, en la bocana de
puertos, detectando presencia de naves
0 buzos que de otra forma seria dificil
llevar a cabo.

Algunos aspectos importantes que de-
ben ser tenidos en cuenta para elegir los
protocolos MAC de acceso al medio ma-
rino (Medium Access Control) comparti-
do por todos los nodos, pueden ser [1]:

¢ El canal marino. El uso de frecuen-
cias acusticas implica dos problemas
a superar: baja velocidad de transmi-
sion binaria, y alto retardo de la onda
propagada.

Energia. El consumo debe serlo mas
reducido posible, debido al alto coste
de reemplazar la fuente de energia de
los nodos de la red.

Sincronismo. En algunas técnicas
MAC se requiere que la operacién en
la red esté sincronizada. Esto obliga
a usar algin mecanismo para con-
seguir que todos los nodos de la red
usen un reloj sincronizado.

e Colisiones. Segun la técnica MAC
empleada, puede darse el caso de
varias transmisiones simultaneas
que provoquen interferencias, co-
rrompiendo los datos en recepcion.
En este caso, sera obligado hacer
una recuperacion de la colision entre
los nodos implicados, lo que conlle-
va asociado un mayor consumo de
energia que si no se hubiera produ-
cido esta.

EnrelacionalastécnicasMACpropuestas
para redes UWSN, existe mucha activi-
dad reciente [1]. Una divisién aceptada
para clasificar dichas técnicas MAC, es
segun como se realice el acceso al me-
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dio compartido: acceso por contienda,
por reserva o de forma hibrida.

e Acceso por contienda. Se requie-
re que el nodo que quiera transmitir
consiga el acceso exclusivo al canal.
Existen aqui dos grandes familias
MAC: las que usan protocolos para
ganar el acceso, y las que acceden
de forma aleatoria. Las técnicas ba-
sadas en protocolo, fijan unas re-
glas para evitar las colisiones en el
momento de la transmision de los
datos.

Por su parte, las otras técnicas de
acceso aleatorio se reducen a dos
familias: Aloha y CSMA (Carrier Sen-
se Multiple Access). Ambas poseen
mecanismos de recuperacion de la
transmision en caso de colisiones.

e Acceso por asignacion estatica. En
este caso, el nodo que quiere realizar
una transmision no tiene que ganar el
medio de forma exclusiva, sino que
se tiene un mecanismo arbitrado a
priori que todos los nodos respetan
a la hora de acceder al medio para
realizar sus transmisiones.

Existen tres grandes familias de mé-
todos en esta éarea, segun se multi-
plexen las transmisiones en tiempo
(TDMA, Time Division Multiple Ac-
cess), en frecuencia (FDMA, Fre-
quency Division Multiple Access) o
por cédigo (CDMA, Code Division
Multiple Access).

Acceso hibrido. Son técnicas que
intentan conjugar las ventajas de las
otras dos familias: por contienda y
por asignacion a priori.
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Fig. 1. Red de sensores para aplicaciones de vigilancia, radionavegacion y localizacién. (Fuente: elaboracion propia).
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Fig. 2. Ejemplo de UWSN (13 sensores) para monitorizacion de plumas fluviales en la desembocadura del rio Guadalquivir.

Acceso MAC por contienda

Enlo que a las técnicas por contienda se
refiere, un primer grupo lo constituyen
las técnicas de acceso aleatorio: Aloha'y
CSMA. Aloha es la técnica mas simple,
en la que un nodo transmite a medida
que tiene datos disponibles para enviar.
De esta forma, se producirian muchas
colisiones, haciendo que la utilizacién
del canal no sea superior al 18%, por lo
que existen variantes que mejoren sus
prestaciones. Por ejemplo, las técnicas
basadas en Aloha ranurado [2] obligan
a comenzar la transmisién al comienzo
de intervalos temporales. Respecto al
grupo de variantes CSMA, un ejemplo
representativo es CSMA/CA [3], donde
un nodo escucha primero el canal y, si
esta libre, comienza a transmitir.

La otra gran familia de técnicas que
realizan competicion por obtener el ca-
nal, se basan en una reserva del canal
dinamica, que requiere arbitrar un me-
canismo de solicitud antes de realizar la
transmision. Algunos, priman la eficien-
cia de energia consumida, como Slotted
FAMA [4], que ha surgido como una
mejora adaptada al medio marino de un
protocolo existente para paquetes radio
(FAMA). Otros protocolos se centran en
paliar los efectos del alto retardo, como
MACA-U (Multiple Access Collision
Avoidance for Underwater) [5].

Existe otra linea de actividad importan-
te en hallar protocolos que consigan un
alto rendimiento conservando un criterio
de equidad, es decir, no tratar a ciertos
nodos de manera favorable frente a
otros, por ejemplo, al estar mas cerca
del Gateway. Se puede citar el proto-
colo SF-MAC [6] (Spatially Fair Multiple
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(Fuente: Deimos Imaging, an UrtheCast Company).

Access Control) que consigue mejor
throughput que MACA-U.

Acceso MAC por asignacion estatica

Existen aqui tres familias: FDMA, TDMA
y CDMA. En el caso de FDMA, el ancho
de banda total disponible se divide en
sub-bandas de frecuencia, y se asignan
a los nodos para transmitir. Sin embar-
go, dado el estrecho ancho de banda
disponible al usar la banda de audio,
afectan mucho los efectos de desva-
necimiento (fading) y multicamino del
canal marino sobre cada sub-banda.
Por ello, esta técnica tal cual se ha de-
finido no es apropiada en redes UWSN,
aunque existen mejoras como usar
multiples sub-portadoras ortogonales
(OFDMA) que se solapan en frecuencia,
aprovechando asi mejor el ancho de
banda y atenuando el efecto multicami-
no. Un ejemplo lo constituye la técnica
UW-OFDMAC, que ademas consume
poca energia.

La aproximaciéon de CDMA, permi-
te a todos los nodos de la red realizar
sus transmisiones simultdneamente en
toda la banda de frecuencias. Median-
te la aplicacion de codigos unicos por
destino a la sefal binaria a transmitir,
un receptor puede seleccionar solo los
mensajes dirigidos hacia él aplicando
su codigo asignado, pareciendo que el
resto sefales son falso ruido. El principal
problema es el efecto cerca-lejos (near-
far): cuando una sefial es mas potente
que el resto (por €j. un nodo cercano) se
hace muy dificil recuperar cualquiera de
las demas sefiales mas débiles. Como
ejemplo, CDMA-B [7] (CDMA-based
MAC) destaca por hacer transmisio-
nes por niveles establecidos segun la

distancia al nodo Gateway, iniciandose
en el mas lejano y concluyendo en el
mas cercano.

Si se comparte el tiempo entre todos los
nodos, surgen las técnicas TDMA que
asignan ranuras temporales para las
transmisiones. Su principal ventaja es
ser simples y flexibles, mientras la prin-
cipal desventaja es requerir sincronismo
para que los nodos ajusten los intervalos
de tiempo. Su clasificacién radica en el
parametro principal que se quiere mejo-
rar en la red:

e Rendimiento (throughput). Es-
tas técnicas TDMA incrementan las
transmisiones con éxito en el canal.
Por ejemplo, ACMENET (Acoustic
Communication network for Monito-
ring of Environment) se sirve del alto
retardo para evitar colisiones, divi-
diendo a los nodos entre maestros y
esclavos. En el caso de SYNC-MAC
[8] (SYNChronization MAC), se per-
mite mantener comunicaciones con
vehiculos AUV, donde la red esta
compuesta de nodos recolectores de
datos en superficie, que actuan como
nodos principales de cada cluster,
y vehiculos AUV que van tomando
medidas submarinas y envian sus
datos al nodo principal de su cluster.
En [9], se incrementa el rendimiento
haciendo transmisiones simultaneas
(S-TDMA, Spatial-TDMA) de aquellos
nodos que sean compatibles entre si
para evitar colisiones, a la vez que se
garantiza un comportamiento equita-
tivo entre nodos.

¢ Retardo. Como ejemplo, WA-TDMA
[10] (Wave-like Amendment-based
TDMA) establece una planificacion de
transmisiones flexible y distribuida,
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Fig. 3. Topologia UWSN para vigilancia (13 nodos): a) con Gateway en una esquina, b) con Gateway en el centro.

entre cada pareja de nodos compa-
feros, a partir de un nodo inicial que
comienza el proceso para toda la red.
De esta forma, se reduce el retardo
que sufren los paquetes hasta llegar
al Gateway.

e Sincronismo. En TDMA es impor-
tante mantener el sincronismo de
tiempo entre nodos. Una de las
técnicas que lo consigue es UWAN-
MAC [11] (Underwater Wireless
Acoustic Networks MAC), donde se
repite una fase de sincronismo ini-
cial cada cierto tiempo, afiadiendo
en cada paquete informacion util (ej.
lista de nodos vecinos que no trans-
miten).

(Fuente: elaboracion propia).

Acceso MAC hibrido

Las técnicas hibridas pretenden conju-
gar los beneficios de varias técnicas di-
ferentes. Por ejemplo, HSR-TDMA [12]
(Hybrid Spatial Reuse-TDMA) pensada
para clusteres de nodos, usa planifica-
cion TDMA con reutilizacién espacial
(transmisiones simultaneas de varios
nodos en el mismo intervalo) dentro
del cluster, y CDMA para comunicacion
entre diferentes clisteres. Otro ejemplo
hibrido que usa TDMA junto con acce-
so aleatorio, es H-MAC (Hybrid-MAC)
[13]: plantea dos tipos de intervalos de
tiempo, uno para transmisién de datos
(TDMA) y otro de acceso aleatorio para
adaptarse a picos de tréafico.

Existen limitaciones que se deben supe-
rar para hacer que las redes UWSN pue-
dan mejorar sus prestaciones en general
[14], dos importantes son:

e Despliegue de la red. Diferentes
topologias tienen repercusion en pa-
rdametros como el area cubierta, el
tiempo de vida Util de los sensores, la
complejidad de los algoritmos que se
ejecutan en los nodos o la fiabilidad
de la comunicacion establecida. No
existe un Unico criterio en que para
una aplicacion determinada se esta-
blezca una red UWSN distribuida o
centralizada, con subredes (clUsteres)
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Fig. 4. Tiempo necesario para conseguir una imagen de cada nodo, para red con Gateway en el centro o en la esquina (Fig. 3), de
hasta 21 nodos. Calidades de imagen (JPG): compresion 50%, relacion de aspecto 16:9. Resoluciones: A-2 (320x180 pixeles), C-2
(640x360 pixeles). Velocidad de transmision (médem): 31,2 kbps. Distancia entre nodos: 1 km. (Fuente: elaboracion propia).
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En profundidad

0 con un unico nodo Gateway. Tra-
bajos recientes apuntan a introducir
algoritmos que controlen la topologia
en las redes UWSN, segun tres as-
pectos: control de potencia, control
de administracion del interfaz inalam-
brico, y técnicas con ayuda de agen-
tes moviles (gj. AUV). Como ejemplo,
se propone en la figura 3 dos alter-
nativas para una red de vigilancia con
tres ramales, y el tiempo necesario
(ver figura 4) para obtener una imagen
de cada nodo en ambas redes.

e Localizacién de nodos. Conocer
de forma exacta la posicién de los
nodos es muy importante porque
afecta a diferentes aspectos de la
red. En concreto, afecta al protocolo
de encaminamiento, la deteccion de
blancos para vigilancia/seguimiento
maritimo, o el geo-etiquetado de los
datos para mejorar su clasificacién e
interpretacion posterior.

Asimismo, entre los retos futuros de las
redes UWSN que no estan cubiertos fi-
guran:

¢ Redes vulnerables. Al estar localiza-
das en sitios donde puede existir acti-
vidad humana, es sencillo que sufran
accidentes que degraden su normal
funcionamiento, como dafios por
arrastre de anclas, interferencias en la
comunicacion por ruidos de hélices
de embarcaciones cercanas, etc.

e Escalabilidad. Aumentar el tamafo
de una red UWSN no es sencillo por-
que los algoritmos estan adaptados
a la topologia de disefio para ser efi-
cientes.

¢ Sincronismo. Hasta el momento, no
existe un procedimiento que asegure
el sincronismo en toda la red UWSN
de forma distribuida.

e Velocidad de transmision. La ma-
yoria de los mdédems comerciales
deben operar a velocidades inferio-
res a los 20 kbps por usar frecuen-
cias acusticas (limitacién del medio
marino). Existen pocas alternativas
para operar a mayor velocidad cuan-
do se requieren alcances superiores
a varios cientos de metros.

e Energia. El consumo de energia,
mediante baterias usualmente, limita
el tiempo de vida de los nodos de la
red y hace mas complicados los al-
goritmos de comunicaciones para
alargarlo. Se requieren nuevas alter-
nativas para incrementar la vida util
por consumo de energia.

e Compatibilidad. Existen muy pocos
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estandares definidos tanto a nivel de
hardware (nodos) como de operacion
en la red, que permitan garantizar la
compatibilidad entre distintas so-
luciones que ofrezca el mercado, y
poder asi generar nuevos productos
y servicios no propietarios. Uno de
ellos aprobado recientemente (2017)
es JANUS [15], desarrollado por el
centro CMRE (Centre for Maritime
Research and Experimentation) per-
teneciente a la OTAN.

Ademas, existe un gran reto en lo relativo
a otro servicio, que comparte tecnolo-
gias con las comunicaciones acusticas
submarinas:

¢ Radionavegacion acustica sub-
marina. Hasta la fecha no se han
desplegado sistemas de ayuda a la
navegacion submarina. Los sistemas
satelitales no son de utilidad debido a
la practicamente nula penetracion de
la onda electromagnética en el agua
de mar. Hay estudios en la literatura
técnica en los que se considera la
posibilidad de desarrollar sistemas hi-
perbolicos similares al muy conocido
LORAN C que se uso6 toda la segunda
mitad del siglo XX en radionavegacion,
tanto aérea como maritima. Estos
nuevos sistemas hiperbdlicos usarian
portadoras acusticas, lo que da lugar
a que haya que disefiar por completo
la arquitectura de sistema, al ser tan
distintas ambas propagaciones.

REEEGEES

Boletin de Observacion Tecnoldgica en Defensa n.° 59. Cuarto trimestre 2018



